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SOLUCIONES INTEGRALES EN
PROTECCION DE DATOS DE

CARACTER PERSONAL

Servicios LOPD

Descripcion de servicio
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MARCO NORMATIVO LEGAL BASICO:

La siguiente legislacion configura, basicamente, el actual marco
normativo nacional de obligado cumplimiento para las organizaciones
(tanto publicas como privadas), en materia de proteccion de datos.

Ley Organica 15/1999, de 13 de diciembre, de Proteccion de
Datos de Caracter Personal (LOPD)

Sentencia del Tribunal Constitucional 292/2000 (que define el
derecho a la Proteccion de Datos personales como un derecho
fundamental independiente)

RD 1720/2007, de 21 de diciembre, por el que se aprueba el
Reglamento de desarrollo de la Ley Organica 15/1999, de 13
de diciembre, de Proteccion de Datos de Caracter Personal (en
adelante, Reglamento de desarrollo de la LOPD o RLOPD)

CONCEPTO DE DERECHO A LA PROTECCION DE DATOS:

® “..El contenido del Derecho fundamental a la proteccion de datos
consiste en un poder de disposicion y de control sobre los datos
personales que faculta a la persona para decidir cuales de estos
datos proporcionar a un tercero, sea el Estado o un particular, o
cuales puede este tercero recabar, y que tambien permite al individuo
‘ saber quien posee esos datos personales y para que, pudiendo

oponerse a esa posesion o Uso...”
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La informacion que manejan las empresas y el tratamiento que realiza
de la misma, esta sujeta a una legislacion estricta: Ley Organica de
Proteccion de Datos (LOPD)

La adaptacion a la LOPD es de obligado cumplimiento para todas las
empresas que traten automatizadamente datos de caracter personal
(de clientes, proveedores, empleados, potenciales, etc.)

Es un primer paso para la adopcion en la empresa de una politica de
seguridad que establezca unos principios minimos de gestion de la
seguridad interna y mejora la calidad en la gestion administrativa de
procesos basados en las TIC.

Permite exonerar de responsabilidad a la empresa ante posibles
acciones ilegales de sus empleados y evita riesgos de denuncia de
junto a desprestigio institucional respecto a la actividad desarrollada
(servicios tecnoldgicos)
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El regimen sancionador es el mas duro de Europa, junto con Grecia.
Infracciones (art. 44 L. OPD) Sanciones (art. 45 LOPD)
Infraccion Leve —  ............. de 601,01 a 60.101,21 €
Infraccion Grave —  ............. de 60.101,21 a 300.506,05 €
Infraccion Muy Grave ............. de 300.506,05 a 601.012,10 €

Ademas de implicar un elevado riesgo econémico por sancion, supone
una potencial perdida de imagen institucional, de dificil valoracion, ya
gue las sanciones se hacen publicas en la pagina web (www.agpd.es)
del organo de control: La Agencia Espafiola de Proteccion de Datos
(AEPD).

La cuantia total de las sanciones impuestas por la AEPD a
entidades privadas en 2009 asciende a 24.8 millones de
euros.

Las organizaciones mas sensibilizadas en la materia han aprovechado
la adecuacion a la citada normativa para convertir su cumplimiento en
un elemento diferenciador y de valor anadido, respecto a la
competencia del sector.
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5 1 DUU > Establecer medidas para prevenir
riesgos y apoyo en las tomas de

decision de riesgos asumidos.

» Explotar la informacion de forma
rentable y legal.

»Control vy prevencion  de
incumplimientos y actuaciones
conflictivas.

» Cobertura para realizar acciones
presentes y futuras.

> Es un primer paso (obligatorio) para
establecer un adecuado sistema de
gestion de la seguridad de |la
Informacion en la organizacion.
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®@ Inscripcion de ficheros en el Registro General de Proteccion
de Datos (Art. 25 y 26 LOPD; Titulo V: arts. 52 al 62 RD
1720/2007).

® Elaboracion del Documento de Seguridad de los datos (Art.
9 LOPD; Titulo VIII — arts. 79 a 114 RD 1720/2007), donde se
recogen los diferentes niveles de medidas de seguridad
obligatorias, atendiendo a la tipologia de datos tratados.

®© Adaptacion de los procesos internos en todo lo relativo a
tratamiento de datos de caracter personal (cesiones de datos,
prestaciones de servicios por terceros) e inclusion de clausulas
contractuales en cualquier documento que recabe datos de
caracter personal. Inclusion de un moédulo de revision de las
obligaciones de la LSSI-CE (Internet). Estos servicios pueden ser
globales o departamentales, atendiendo al alcance acordado.

@ Atencion al ejercicio de los derechos de los afectados.
® Formacion de personal en materia de proteccion de datos

®© Soporte 'y mantenimiento continuos (revision de la
implantacion de las medidas, informes juridico-técnicos, defensa
ante inspeccion de la AEPD, auditoria bienal, etc)
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Previamente a la presentacion de la oferta, se efectia una toma de
datos para elaborar un presupuesto personalizado y adecuado a la
empresa/sector/area o departamento.

@ Documentacion de arranque del proyecto (kick-off) con revision de la

planificacion, objetivos, definicion de interlocutores

Identificacion de todos los ficheros con datos de caracter personal
para su clasificacion y agrupacion con arreglo a criterios 16gicos

Entrevistas con Responsables de Departamento con el fin de recabar
informacion sobre los procesos de los distintos departamentos
(Recursos Humanos, Informatica, Comercial, Marketing) y detectar
deficiencias respecto de los requerimientos LOPD

Elaboracion de Entregables: preparacion de la documentacion para la
transferencia de conocimientos al cliente (propuesta de inscripcion de
ficheros, informe técnico de riesgos y recomendaciones, documento de
segurldad etc)

@ Procedimiento centralizado para la atencion al ejercicio de los

derechos
Formacion, en caso de ser solicitada al personal de la empresa
Servicio de mantenimiento: para el seguimiento y soporte de la

actividad de la empresa después de la implantacion (incluida la
defensa de procedimientos sancionadores o tutelas de derecho
incoados por la AEPD
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@ Desde abril de 2008, el Reglamento de desarrollo de la LOPD (RD
1720/2007, de 21 de diciembre) establece expresamente en su
Disposicion adicional Unica:

“Productos de software. Los productos de software destinados
al tratamiento automatizado de datos personales deberan
Incluir en su descripcion técnica el nivel de seguridad, basico,
medio o alto, que permitan alcanzar de acuerdo con lo
establecido en el titulo VIII de este reglamento”.

Es decir, el RLOPD determina que todo software comercializado
debe tener implementadas con caracter obligatorio, como minimo,
las medidas de seguridad que establece la normativa.

Recordar que esta Ley no solo establece condiciones legales para
tratar datos personales, sino que tambien establece las medidas de
seguridad (tecnico-organizativas) que necesariamente deben
‘ proteger a dicha informacion.




